CLOUD MIGRATION AWS

Guia Completo para Migracao Sequra e Eficiente
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POR QUE MIGRAR PARA AWS?
0 Dilema da Infraestrutura On-Premise

Empresas que mantém data centers proprios enfrentam desafios crescentes: hardware obsoleto
demandando renovagao custosa, problemas de energia e refrigeracao causando indisponibilidades, Tra nSfO 'Mma ndO
limitacGes de escalabilidade travando crescimento, e custos fixos elevados independente do uso real. |m‘raes’[rutu ras de T|

ha mais de 20 Anos

A Pax Tecnologia é parceira certificada
AWS Select Tier, especializada em

Beneficios Mensuraveis da Nuvem AWS:

Reducao de Custos (30-60%) transformar desafios de infraestrutura
o em vantagens competitivas.
aWS « Eliminacao de CAPEX em hardware - |
. Pagamento apenas por uso efetivo Com ZQ anos d.e experiéncia, combinamos |
i . expertise técnica profunda com metodologias
» Redugao drastica em manutengao comprovadas para entregar migracoes cloud

sequras, eficientes e sem interrupgoes.

PA R T N E R Escalabilidade Instantanea

Select Tier

Services _ Nossa Expertise:
» Auto-scaling baseado em carga

Seguranca e Conformidade - Migracao de sistemas legados para AWS

« Recursos sob demanda em minutos

« Expansao global com poucos cliques « Otimizagdo de arquitetura cloud

« Modernizacao de aplicagoes
« Implementagao de DevOps e automacao

o Infraestrutura certificada
(IS0, PCI-DSS, SOC)

- Criptografia nativa em
multiplas camadas

« Compliance com LGPD integrado Certificagoes e Parcerias:
« AWS Select Tier Services Partner
« AWS Well-Architected Framework

Inovacao Acelerada o
« Acesso prioritario a recursos e suporte AWS

» Acesso a 200+ servicos AWS
» Adocao rapida de novas tecnologias
» Experimentagao sem riscos financeiros
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PRINCIPAIS SERVICOS AWS PARA MIGRAGAO

Amazon EC2 (Flastic Compute Cloud)

Servidores virtuais escalaveis com mais de 500 tipos de
instancias otimizadas para diferentes workloads. Ideal
para migragao lift-and-shift de aplicagoes existentes.

Amazon RDS (Relational Database Service)

Bancos de dados gerenciados (Oracle, SQL Server,
MySOL, PostgreSQL) com backups automaticos, alta
disponibilidade e patches sem intervengao manual.

Amazon S3 (Simple Storage Service)

Armazenamento de objetos com durabilidade de
99.999999999% (11 noves). Perfeito para dados nao
estruturados, backups e arquivos estaticos.

AWS Database Migration Service (pus)

Migracao de bancos de dados com downtime minimo.
Suporta migracoes homogéneas (Oracle para Oracle)
e heterogéneas (Oracle para PostgreSQL).

AWS Application Migration Service

Automacao de migragao lift-and-shift
com conversao automatica de servidores
fisicos, virtuais ou cloud para AWS.

Amazon EBS (Flastic Block Store)

Volumes de armazenamento persistente para
instancias EC2 com snapshots automaticos
e replicacao entre zonas.
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Rehost (Lift and Shift)

Migracao direta sem modificagoes na aplicacao.
Rapida execucgao, ideal para sistemas legados
estaveis. Economia imediata em infraestrutura.

Replatform (Lift, Tinker and Shift)

Otimizagoes minimas durante migragao, como
trocar banco de dados proprietario por Amazon
RDS. Equilibrio entre velocidade e melhorias.

Repurchase (Drop and Shop)

Substituicao por Saas ou servigos gerenciados AWS.

Elimina manutengao de infraestrutura e licencas.

Refactor (Re-architect)

Reescrita completa usando arquitetura cloud-
native (serverless, containers, microservicos).
Maximo beneficio de longo prazo.

Retire

Desativacao de sistemas obsoletos ou
redundantes identificados durante assessment.
Reducao imediata de custos.

Retain

Manutengao on-premise temporaria de sistemas
criticos até momento adequado para migragao.
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METODOLOGIA PAX, °

DE MIGRACAQ

Fase 1:
Assessment e
Planejamento (2-4 semanas)

Discovery Completo

« Inventario detalhado de servidores,

aplicacoes e dependéncias

- Mapeamento de integragoes entre sistemas

» Analise de requisitos de compliance e seguranca
- |dentificacao de riscos e pontos criticos

Estrategia de Migracao

« Definicao de 6 Rs por aplicacao

» Priorizacao baseada em valor e complexidade
« Arquitetura alvo AWS otimizada

» Estimativa de custos pos-migragao

) 4

f r
il

\‘ . -

- . i
w A~
Fase 2:

Preparacao e
Proof of Concept(z-3 semanas)

Setup de Ambiente

- Criagao de Landing Zone AWS
(Organizations, multi-account)

« Configuracao de rede (VPC, subnets,
VPN/Direct Connect)

» Implementacao de IAM e politicas de seguranga

« Setup de ferramentas de migracao (DMS,
Application Migration Service)

Pilot Migration

- Migragao de aplicacao nao-critica como teste

- Validacao de performance e funcionalidade

« Ajustes na metodologia baseados em aprendizados
« Documentagao de licoes aprendidas
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Fase 3:
Migragao
em Ondas (4-12 semanas)

Execucao Controlada

- Migragao por grupos logicos de aplicacoes

« Janelas de manutengao planejadas

» Sincronizacao de dados em tempo real pré-cutover
- Testes funcionais e de performance pos-migragao
« Rollback preparado para cada onda

Monitoramento Continuo

» Dashboards de progresso em tempo real

» Deteccao proativa de problemas

- Comunicacao constante com stakeholders
- Documentagao técnica atualizada

Fase &:
Otimizacao
Pés—Migragéo (4-8 semanas)

Fine-Tuning

« Right-sizing de instancias EC2

- Implementacao de Reserved Instances e Savings Plans
- Configuracao de auto-scaling

» Otimizacdo de banco de dados (indices, queries)

Modernizacao Incremental

- Migracao de databases para servigos
gerenciados (RDS, Aurora)

« Implementacao de CDN (CloudFront)
para conteudo estatico

» Adogao de Lambda para processos batch
» Setup de backups automatizados e disaster recovery
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CASE:
LOGISTICA INTERNACIONAL

Cliente:
Empresa Global de Comeércio Exterior

Contexto:

Empresa com 35 anos de historia e operagoes em cinco
continentes enfrentava infraestrutura obsoleta. Renovacao
do parque de maquinas demandaria investimento proibitivo
e equipe especializada para manutengao continua.
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Desafio:

- Data center proprio com problemas de energia e refrigeragao
« Indisponibilidades frequentes impactando operagoes globais
« Hardware legado limitando adogao de novas tecnologias

» Custos elevados de manutencao e atualizagao

Solucao Implementada:

» Migracao Completa para AWS

» Servidores de aplicagao Amazon EC2 com Auto Scaling

« Modernizacao gradual de aplicacoes cliente-servidor legadas
« Implementacao de Load Balancer para alta disponibilidade

Servigos AWS Utilizados:

Amazon EC2 (instancias otimizadas para computacao), Amazon RDS Multi-AZ
(Oracle e SQL Server), Elastic Load Balancing, Amazon S3 (backups e arquivos), AWS
Direct Connect (conectividade dedicada), Amazon CloudWatch (monitoramento)

Resultados Mensuraveis:

Disponibilidade:

» Eliminagao total de indisponibilidades por problemas de infraestrutura fisica
« SLA de 99.95% garantido por arquitetura multi-AZ

« Tempo de recuperagao de desastres reduzido de horas para minutos

Custos:

» Reducao de 40% em despesas de manutengao

« Eliminagao de CAPEX em renovacao de hardware

« Previsibilidade orcamentaria com custos operacionais

Performance:

» Desempenho otimizado com instancias especializadas
- Laténcia reduzida para usuarios globais

- Capacidade de escalar recursos conforme demanda

Inovacao:

« Adocao de MongoDB para novos projetos

« Implementacao de DevOps e CI/CD

« Migracao para microservicos com containers

« Investimento em AWS multiplicado por 4x ap0s sucesso inicial
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CONSIDERACOES DE SEGURANCA

Security by Design na Migragao

Antes da Migracao:

» Classificagao de dados por sensibilidade

« Definicao de requisitos de compliance (LGPD, PCI-DSS)
- Mapeamento de controles de seguranga existentes

« ldentificacao de gaps de seguranca a corrigir

Durante a Migracao:

« Criptografia em transito (TLS/SSL)

« Criptografia em repouso (KMS)

« Segmentacao de rede (VPC, Security Groups, NACLS)
« Least privilege access (IAM roles e policies)

Pas-Migracao:

« AWS Security Hub (postura de sequranca centralizada)
« Amazon GuardDuty (deteccao de ameacas)

« AWS CloudTrail (auditoria de acoes)

« AWS Config (compliance continuo)
« AWS WAF (protecao de aplicagoes web)

Conformidade com LGPD:

« Dados armazenados na regido Sao Paulo (sa-east-)
« Controles de acesso granulares

« Logs de auditoria imutaveis

« Encryption by default

« Data residency garantido

GESTAQ DE CUSTOS POS-MIGRACAD

Otimizacao Continua de Investimentos

Rightsizing de Instancias:

Analise continua de utilizacao de CPU, memoria e rede para dimensionar
corretamente instancias EC2. Ferramentas AWS Compute Optimizer
e CloudWatch fornecem recomendagoes automaticas.

Savings Plans e Reserved Instances:

Compromissos de 1-3 anos reduzem custos em ate 72% comparado
a On-Demand. Ideal para workloads previsiveis e estaveis.

Auto Scaling Inteligente:

Provisionamento automatico de recursos baseado em demanda real.
Escala horizontal em picos e redugao em periodos de baixa utilizagao.

Storage Lifecycle Policies:

Movimentacao automatica de dados entre classes de armazenamento S3
(Standard Infrequent Access Glacier) baseada em padrdes de acesso.

Spot Instances para Workloads Tolerantes:

Até 90% de desconto em instancias EC2 para processamento
batch, analises e ambientes de desenvolvimento/teste.

AWS Cost Explorer e Budgets:

Visibilidade completa de gastos com alertas proativos quando limites sao

atingidos. Relatorios customizados por projeto, departamento ou aplicagao.

e
o' b
1" L.
.
il
E TR
g ,"ji"_'
g LT
- o g BT
] ) P
' S
- Tiite
M o
B’ s e
i_in 2 ™
l_l_.q
o=
- - =T
|f§'|{"‘_ -
L L
._-'."t. »
A i'l' ;
' A
r-'-'_. :
B
, J_':l;
3" |
al
,‘_J,...- = "_,I:
. | g
A 4
LA !

ARMADILHAS COMUNS E COMO EVITA-LAS

Erro 1: Migracao Sem Assessment Adequado

Impacto: Surpresas técnicas, estouro de prazo e orgamento
Solugao: Discovery detalhado com inventario completo e analise de dependéncias

Erro 2: Big Bang Migration

Impacto: Risco elevado, rollback complexo, pressao excessiva na equipe
Solucao: Migracao em ondas com pilots e validacoes incrementais

Erro 3: Lift and Shift Sem Otimizacao

Impacto: Custos cloud similares ou superiores a on-premise
Solucao: Planejamento de otimizacoes pos-migragao desde 0 assessment

Erro 4: Negligenciar Seguranca

Impacto: Vulnerabilidades, nao-conformidade, exposi¢ao de dados
Solugao: Security by design com implementagao de controles desde o inicio

Erro 5: Falta de Treinamento de Equipes

Impacto: Dependéncia de consultoria externa, operagao ineficiente
Solucao: Capacitagao paralela a migracao com transferéncia de conhecimento

Erro 6: Ignorar Testes de Performance

Impacto: Descoberta tardia de gargalos em produgao
Solucao: Testes de carga e stress em ambiente piloto antes do cutover

Erro 7: Subestimar Conectividade

Impacto: Laténcia elevada, transferéncia de dados lenta
Solucao: Avaliacao de Direct Connect ou VPN otimizada desde o planejamento
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INICIE SUA JORNADA CLOUD HOJE

Solicite um Assessment
A Pax Tecnologia oferece uma avaliagao abrangente da sua infraestrutura atual:

« Inventario de sua infraestrutura
» Analise de viabilidade técnica
» Estimativa de custos AWS
« Roadmap de migracao priorizado
« Business case com ROl projetado

Entre em Contato:

contato@paxtecnologia.com.br |  www.paxtecnologia.com.br
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